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R

Planung Einbruchmeldetechnik

Herr Blume hat neben seiner Schreinerei ein Geschaft erdffnet und
handelt dort mit Holzprodukten. Das Gebaude ist komplett saniert, die
Aulienwande aus Ziegelstein sind in besonders gutem Zustand. Herr
Blume ist sparsam und moéchte nur das Notwendigste installieren
lassen. Im Ladenbereich hat Herr Blume eine wertvolle Holzskulptur
ausgestellt, im Buro befindet sich der Tresor.

Sichern Sie das Objekt entsprechend den VdS Richtlinien ab.
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Anhang — Ubung 1

B- SG2

Zu tberwachen Uberwachung auf Uber

VerschluR | Offnen [Durchstieg |Durchgriff  fallen-  [schwer-
méaRig | punki-
méaRig

Zugange mit Schalteinrich- X X
tungen .

Sonstige Zugange X X

Schaufenster und Schau-
fensterseitenscheiben fest- 2
stehend einschlieRlich OL

Schaufenster und Schau-
fensterseitenscheiben be- 13
weglich einschlielich OL

Fenster einschlieBlich OL
und LK feststehend

Fenster/Fenstertliren ein-
ieflich OL und LK be-

weglich

Sonstige Offnungen, z.B.
Lichtschéchte

|AuRenwénde, Decken und x
Béden in Leichtbauweise

AuRenwinde, Decken und
Béden in fester Bauweise

AuRenwénde, Decken und
Baden in besonders fester

Raume X

y - - Uberwachung
Emze!pbjekte, z.B. Kunstge- X2 2B, durch Bil-
genstande

dermelder

B- SG1

Zu Uberwachen Uberwachung auf Uberwachung Zusatzhinweise

Verschlu® [Offnen  |Durchstieg [Durchgriff |fallen- |schwer-
maRig  |punkt-
méRig

Zugénge mit Schalt-
einrichtungen

Sonstige Zugénge

Schaufenster und
Schaufensterseiten-
scheiben feststehend
einschliefilich OL

Schaufenster und
Schaufensterseiten-
scheiben beweglich
einschlieRlich OL

Fenster einschlieBlich
OL und LK festste-
hend

Fenster/Fenstertiiren
einschlieRlich OL und
LK beweglich

Sonstige Offnungen,
z.B. Lichtschéchte

Aufenwande, Decken
und Béden in Leicht-

AuRenwande, Decken
und Bdden in fester
Bauweise

Wortbor A X siche auch
v Teur:e:haltmsse < < X 2: Anhang E
- Korpus X

Aulenwande, Decken
und Béden in beson-
ders fester Bauweise

Réume 3

Personenschutz Dient die EMA auch dem Personenschutz, muf sie mit Uberfallmel-
dern ergénzt werden.

Einzelobjekte, z.B. Uberwachung z.B. durch
Kunstgegenstinde x¥  |Bildermelder

x Erforderlich OL Oberlichter LK Lichtkuppeln

Ansteiio dar \ers [ en zur Erreichung der
ANsiele aer verscrl M

aufigkeit zuléssig (z.B. AL

2

Inwieweit durch den Einsatz von Bewegungsmeldern auf die Uberwachung auf Durchstieg/Durchgriff verzichtet
werden kann, mul vorher mit dem Versicherer abgestimmt werden

3,
5.

Sofern vom Versicherer je nach Geféhrdungsgrad gefordert

Sofern vom Versicherer keine andere Uberwachung gefordert wird

Tabelle 5.04: UberwachungsmaBnahmen bei EMA der Klasse B fir Risiken der Sicherungs-
klasse SG2

Wertbehaltnisse x®  |siehe auch Anhang E
- Tiiren x? x¥ x¥
- Korpus x¥

Personenschuiz Dient die EMA auch dem Personenschutz, muf sie mit Uberfall-
meldern ergénzt werden,

x Erforderlich OL Oberlichter LK Lichtkuppeln

3) Sofern vom Versi je nach a gefordert

5) Sofern vom Versicherer keine andere Uberwachung gefordert wird

Tabelle 5.03: UberwachungsmaRnahmen bei EMA der Klasse B firr Risiken der Sicherungs-
klasse SG1

18.06.2009
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) m e Anhang — Ubung 1

Auszug Sicherungsklassen

Héautehandel 3299 3 -
Heil-/Frei-/Hallenbad 4912 2 Kaffee-/Teshandel 3101 1
Heil-/Pfiegeanstalt 4301 7 1 Kaffeertsterei 2807 1
Heilberufe/-praxis 4201 1 Kélte.techmkbetrleb 1206 1
Heim (ohne Jugend-, Kur-, und Tierheim) 4304 2 Kantine 4106 2
Heim-/Haustextilien-/Bodenbelagehandel Kapelle 4504 D
mit Orientteppiche 0.8 3307 4* Karosseriebau 2301 1
Heim-/Haustextilien-/Bodenbeldgehandel Kartoffelverarbeitungsbetrieb 2801 1
ohne Orientteppiche 0.4 3305 2 Kartonagenherstellung 2604 1
Heimwerkerbedarfhandel 3907 4 Kaufhaus/Einkaufsmarkt/-zentrum 3916 4
Heilmangel/Blgelei 4499 1 Kegelbahn 4101 2
Heiz6l-/Kohlenhandel 3701 1 Kelterei 2804 1
Heizungsinstallationsbetrieb 1206 2 Keramiker 1799 1
Hemdenfabrikation 2503 2 Keramikhandel 3302 1
Herd-/Ofenhandel 3402 1 ieramllscher Betrieb ;égf 1
esseibau
:zszmikt 23;2 f Kesselreinigung und Reparatur 2301 1
Hochba 2001 1 K?es-lBetonwerk 2101 D
Holz-/Korb-/Flechtwarenhandel 3399 1 E:gg:ﬁi?nf” ggz 2
Holzbauelementeherstellung 2799 1 "
Holzbearbeitungsbetrieb 2701 1 K!nderv.vagenﬁandel 3399 !
" Kino mit Bewirtschaftung 4903 2
Hoizbildhauer 1399 ! Kino ohne Bewirtschaftung 4903 1
Holzgebrauchsguter, Reparatur 1399 1 Kiosk 3915 3
Holzhandel 3911 1 " 04 D
Holzschliff-/Zellstoffverarbeitung 2699 1 E:;Cnr:;rk 3:05 1
Holzschuhmacher 1399 1 Kleiderfabrik 2503 2
Holzverpackungsmittel-/Lagerbehalterherstellung 2799 1 Klempnerei/Spenglerei/Flaschnerei 1204 2
Hopfenhandel 3104 1 Klimaanlagen-Installationsbetrieb 1206 1
Hérgerateakustikerbetrieb 2303 1 Klischeeherstellung 2606 1
Hotel/Pension 4102 1 Kloster 4504 D
Hotelbedarfhandel 3999 1 Kohlen-/Heizélhandel 3701 1
Hundepension 4306 1 Kommunalverwaltung/Rathaus 4501 1
Hundesalon 3902 1 Kommunikations-/Fernsprech-/Funktechnikhandel 3403 3*
Hut-/Mutzenhandel 3299 1 Konditorei mit Café 1501 2

18.06.2009 4
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Klasse B — SG1 P
A ",

1. Zugange mit
Schalteinrichtungen auf
Verschluss und Offnen

N B
Uberwachen. 3
e ey A .-:g?"‘I
: (e 2 AT
2.  Sonstige Zugange auf - ; : %
Verschluss und Offnen :‘i‘;’& *
Uberwachen. 5}3 &
& Y
3.  Raume schwerpunktmaig é.‘é .&:&mmm;»%
uberwachen (Tresor und 23 %
Skulptur). 5’* §
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r
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Planung Einbruchmeldetechnik

Herr Blume hat neben seiner Schreinerei ein Geschaft eroffnet,
handelt dort mit Holzprodukten und treibt seinen neuen
Geschaftszweig mit der Spenglerei voran. Das Gebaude ist komplett
saniert, die Aul3enwande aus Ziegelstein sind in besonders gutem
Zustand. Herr Blume ist sparsam und mdchte nur das Notwendigste
Installieren lassen. Trotzdem mochte der Versicherer das
Schaufenster entsprechend gesichert haben. Die Uberwachung der
Raume soll flachendeckend sein. Kunstobjekte oder Wertbehaltnisse
sind nicht vorhanden. Die Verschlusstiberwachung des Fensters kann
entfallen.

Sichern Sie das Objekt entsprechend den VdS Richtlinien ab.

R

18.06.2009
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Anhang — Ubung 2

B- SG2

Zu tberwachen Uberwachung auf Uber

VerschluR | Offnen [Durchstieg |Durchgriff  fallen-  [schwer-
méaRig | punki-
méaRig

Zugange mit Schalteinrich- X X
tungen .

Sonstige Zugange X X

Schaufenster und Schau-
fensterseitenscheiben fest- 2
stehend einschlieRlich OL

Schaufenster und Schau-
fensterseitenscheiben be- 13
weglich einschlielich OL

Fenster einschlieBlich OL
und LK feststehend

Fenster/Fenstertliren ein-
ieflich OL und LK be-

weglich

Sonstige Offnungen, z.B.
Lichtschéchte

|AuRenwénde, Decken und x
Béden in Leichtbauweise

AuRenwinde, Decken und
Béden in fester Bauweise

AuRenwénde, Decken und
Baden in besonders fester

Raume X

y - - Uberwachung
Emze!pbjekte, z.B. Kunstge- X2 2B, durch Bil-
genstande

dermelder

B- SG1

Zu Uberwachen Uberwachung auf Uberwachung Zusatzhinweise

Verschlu® [Offnen  |Durchstieg [Durchgriff |fallen- |schwer-
maRig  |punkt-
méRig

Zugénge mit Schalt-
einrichtungen

Sonstige Zugénge

Schaufenster und
Schaufensterseiten-
scheiben feststehend
einschliefilich OL

Schaufenster und
Schaufensterseiten-
scheiben beweglich
einschlieRlich OL

Fenster einschlieBlich
OL und LK festste-
hend

Fenster/Fenstertiiren
einschlieRlich OL und
LK beweglich

Sonstige Offnungen,
z.B. Lichtschéchte

Aufenwande, Decken
und Béden in Leicht-

AuRenwande, Decken
und Bdden in fester
Bauweise

Wortbor A X siche auch
v Teur:e:haltmsse < < X 2: Anhang E
- Korpus X

Aulenwande, Decken
und Béden in beson-
ders fester Bauweise

Réume 3

Personenschutz Dient die EMA auch dem Personenschutz, muf sie mit Uberfallmel-
dern ergénzt werden.

Einzelobjekte, z.B. Uberwachung z.B. durch
Kunstgegenstinde x¥  |Bildermelder

x Erforderlich OL Oberlichter LK Lichtkuppeln

Ansteiio dar \ers [ en zur Erreichung der
ANsiele aer verscrl M

aufigkeit zuléssig (z.B. AL

2

Inwieweit durch den Einsatz von Bewegungsmeldern auf die Uberwachung auf Durchstieg/Durchgriff verzichtet
werden kann, mul vorher mit dem Versicherer abgestimmt werden

3,
5.

Sofern vom Versicherer je nach Geféhrdungsgrad gefordert

Sofern vom Versicherer keine andere Uberwachung gefordert wird

Tabelle 5.04: UberwachungsmaBnahmen bei EMA der Klasse B fir Risiken der Sicherungs-
klasse SG2

Wertbehaltnisse x®  |siehe auch Anhang E
- Tiiren x? x¥ x¥
- Korpus x¥

Personenschuiz Dient die EMA auch dem Personenschutz, muf sie mit Uberfall-
meldern ergénzt werden,

x Erforderlich OL Oberlichter LK Lichtkuppeln

3) Sofern vom Versi je nach a gefordert

5) Sofern vom Versicherer keine andere Uberwachung gefordert wird

Tabelle 5.03: UberwachungsmaRnahmen bei EMA der Klasse B firr Risiken der Sicherungs-
klasse SG1

18.06.2009
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) m e Anhang — Ubung 2

Auszug Sicherungsklassen

Héautehandel 3299 3 -
Heil-/Frei-/Hallenbad 4912 2 Kaffee-/Teehandel 3101 1
Heil-/Pflegeanstalt 4301 7 1 Kaffeerdstersl 2807 1
Heilberufe/-praxis 4201 1 Kalte.techmkbetrleb 1206 1
Heim (ohne Jugend-, Kur-, und Tierheim) 4304 2 Kantine 4108 2
Heim-/Haustextilien-/Bodenbelagehandel Kapelle 4504 D
mit Orientteppiche 0.4 3307 4* Karosseriebau ) i 2301 1
Heim-/Haustextilien-/Bodenbeldgehandel Kartoffelverarbeitungsbetrieb 2801 1
ohne Orientteppiche 0.4 3305 2 Kartonagenherstellung 2604 1
Heimwerkerbedarfhandel 3907 4 Kaufhaus/Einkaufsmarkt/-zentrum 3916 4
HeiRmangel/Biigelei 4499 1 Kegelbahn 4101 2
Heizsl-/Kohlenhandel 3701 1 Kelterei 2804 1
Heizungsinstallationsbetrieb 1206 2 Keramiker 1799 !
Hemdenfabrikation 2503 2 Keramikhandel 3302 1
Herd-/Ofenhandel 3402 1 ieran"nlls;::er Betrieb zggf 1
esse
:zszmikt 23;2 f Kesselreinigung und Reparatur 2301 1
Hochbau 2901 1 K?es-lBetonwerk 2101 D
Holz-/Korb-/Flechtwarenhandel 3399 1 E:gg:ﬁi?nf” 3382 2
Holzbauelementeherstellung 2799 1 "
Holzbearbeitungsbetrieb 2701 1 K!nderv.vagenﬁandel 3399 !
" Kino mit Bewirtschaftung 4903 2
Holzbildhauer 1399 1 Kino ohne Bewirtschaftung 4903 1
Holzgebrauchsguter, Reparatur 1399 1 Kiosk 3915 3*
Holzhandel 3911 1 " 4504 D
Holzschliff-/Zellstoffverarbeitung 2699 1 E:;Cnr:;rk 2905 1
Holzschuhmacher 1399 1 Kleiderfabrik 2503 2
Holzverpackungsmittel-/Lagerbehélterherstellung 2799 1 Klempnerei/Spenglerei/Flaschnerei 1204 2
Hopfenhandel 3104 1 Klimaaniagen-Installationsbetrieb 1206 1
Hérgerateakustikerbetrieb 2303 1 Klischeeherstellung 2606 1
Hotel/Pension 4102 1 Kloster 4504 D
Hotelbedarfhandel 3999 1 Kohlen-/Heizélhandel 3701 1
Hundepension 4306 1 Kommunalverwaltung/Rathaus 4501 1
Hundesalon 3902 1 Kommunikations-/Fernsprech-/Funktechnikhandel 3403 3*
Hut-/Mutzenhandel 3299 1 Konditorei mit Café 1501 2

18.06.2009 9
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Klasse B — SG2

1. Zugange mit
Schalteinrichtungen auf
Verschluss und Offnen
Uberwachen.

2.  Sonstige Zugange auf
Verschluss und Offnen
tberwachen.

3.  Schaufenster auf Durchstieg
tberwachen.

4.  Fenster auf Offnen und
Durchstieg tberwachen.

5. Raume uberwachen.

18.06.2009 10
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IHK fiir Miinchen und Oberbayern

Planung Einbruchmeldetechnik

Ein Einfamilienhaus in einer Wohnsiedlung soll zum Schutz gegen
Einbruch durch eine Einbruchmeldeanlage gesichert werden. Im
Haus befinden sich keine besonderen Wertgegenstande.

 Legen sie die Sicherungsklasse fest

 Legen Sie den Standort der Zentrale fest.

o Zeichnen sie die EMA mit den Symbolen in den Grundrif3 ein.
» Erstellen sie ein Verzeichnis der Meldegruppen.

18.06.2009 11
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b m e, Anhang - Ubung 4

IHK fiir Miinchen und Oberbayern

R

Aufgabenstellunag:

Die in einen Ausstellungsraum eintretenden Personen sollen erkannt und eventuelle Manipul ationen an dem
Ausstellungsobjekt wahrgenommen werden.

1.Planen Sie den Standort der Kameras.
2.WEelche Eigenschaften sollten die Kameras haben?

—

Fenster

[

18.06.2009 14
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R

Aufgabenstellunag:

Um sogenannte Blitztiberfélle, die sich in Grof3stédten leider haufen, rekonstruieren und zur Téterermittlung

beitragen kénnen, lassen mehr und mehr Inhaber kleinerer Einzelhandel sunternehmen ihre Verkaufsrdaume
durch Videotechnik Gberwachen.

1. Planen Sie die Standorte der
Kameras.

2. Welche Eigenschaften sollten
jeweils die Kameras haben?

3. Wie sollte die Aufzeichnung —
geplant werden?

4. Erarbeiten Sie Synergieeffekte der T
Videouberwachung. Verkaufsraum

Nebenraum

Kassen-
Tresen

Kamera

| | Eingang

de———T 1 1
I I I I

18.06.2009 15
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IHK fiir Miinchen und Oberbayern

R

Aufgabenstellunag:

Ein Zaun soll mit Kameratechnik tberwacht werden. Ein potentieller Einbrecher (50cm breit) soll 1/40 der

Bildschirmbreite ausmachen um noch gut erkannt zu werden. Folgende technische Daten sind gegeben:
M astabstand 30m

Masthohe 5m
Kameraempfindlichkeit 0,01 LUX

Skizzieren Sie die Kameraanordnungen. Vermeiden Sie,, blinde Bereiche®.

Wie groR ist der Uberwachungsbereich in seiner Lange und Breite?

Wie konnte man die GroRe des Objektivs (Offnungswinkel) berechnen?

Welche Lichtstérke braucht ein Lichtstrahler, wenn dieser jewells Uber der Kamera platziert wird?
Mit was fUr einen Stromverbrauch muss man fir die Beleuchtung rechnen?

arODdDE

Kamera 1 Kamera 2

Kameramastabstand 30 m

18.06.2009 16
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Anhang - Ubung 6

Gamma= acos (C?>—a& —b?/ (-2ab))

a

Lichtwerte von ver schiedenen L ampen:

gewohnliche Glihlampe, 100 W, ca. 1.350 Lux.
gewohnliche Energiesparlampe, 11 W, ca. 600 Lux.
Kompaktleuchtstoffréhre, 36 W, ca. 2.900 L ux.
12-V-Haogenlampe, 50 W, bis 1.200 Lux.
Quecksilberdampflampe, 125 W ca. 5.000 L ux.

Hal ogenmetal|dampflampe, 70 W ca. 6.600 L ux.

Natriumdampflampe, 55 W ca. 8.000 Lux (Oranges Licht).

R

Lichtquelle

Lichtstrom

Beleucht tarke =
Hngsstarke Fliache in m?

18.06.2009 17
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IHK fiir Miinchen und Oberbayern

Durchfuhrung einer Schwachstellenanalyse und Risikobewertung

o  FErarbeitung in Gruppenarbeit

e  Erfahrungen verschiedener Personengruppen kombinieren

*  Nur die Risikopotentiale beschreiben, die fUr das jewellige Unternehmen
spezifisch sind

o auflisten der identifizierten Themenbereiche so prazise wie moglich.

Tipps.

 gemeinsam den Leiter des Teams festlegen
 am Anfang ebenfalls festlegen, wer mitschreibt
o Zetplan festlegen

e  Abschweifen vom Themavermeiden.

18.06.2009 18
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R

Schwachstellenanalyse fur einen Krankenhaus

Ein Betrelber des hiesigen Krankenhauses beauftragt Sie mit einer
Schwachstellenanalyse im Bereich der Sicherheit. Anhand dieser Analyse sollten
Sie Vorschlage zur Verbesserung der Gesamtsituation ausarbeiten.

Das Krankenhaus einer Kleinstadt kann etwa 250 Patienten stationdr behandeln. Fur
Notfélleist ein 24h ambulanter Dienst eingerichtet. Der Gebaudekomplex ist in
3 Bereiche unterteilt: Notaufnahme, Station- und Behandlungskomplex. Der
Stationsbereich ist Gasten nur zur normalen Besuchszeit zuganglich, der Bereich
fUr die Behandlungen ist nur in Begleitung autorisierter Personen zuganglich.
Vor etwa einem Jahr, geriet Nachts ein Kopierer in Brand, der jedoch durch den
Einsatz des Hausmeisters schnell gel 6scht werden konnte. Der Versicherer des
Krankenhauses dringt deshalb seit dem letztem Audit auf ein
Sicherheitskonzept. Derzeit existieren keine Sicherheitstechnischen Anlagen.

18.06.2009 19
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R

Art der
Schwachstelle

Erlauterung

Art der
Bedrohung

Risiko
Prioritat

Verbesserungs
Vorschlag/Empfehlung

18.06.2009
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IHK fiir Miinchen und Oberbayern

Schwachstellenanalyse fur einen Krankenhaus

«  Auflagen durch die Versicherung

e  Schutz gegen unberechtigten Zutritt in sensible Bereiche

* VideoUberwachung gefahrdeter Bereiche

o  Schutz der Patienten, Gaste und des Personals gegen einen Brand.

18.06.2009 21
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IHK fiir Miinchen und Oberbayern

Die Zutrittskontrolle

In einer Zeit, in der bedingt durch das gestiegene Sicherheitsbedtirfnis der
Patienten und der immer teurer werdenden Technik in den Labor- und
Untersuchungszimmern die Mdglichkeit des kontrollierten Zugangs
zunehmend an Bedeutung gewinnt, sollten Sie Uber nachfolgende Punkte
nachdenken:

* FUr die einzelnen Zutrittsbereiche sind Zeitplane fr die Karten und
Zeitzonen pro Tag programmierbar.

e AlsLesestandard kdnnen magnetische Karten sowie Proximity Karten
zur Anwendung kommen.

o Alsldentifikationstrager kdnnen verschiedenste Arten von Codetréagern
oder Ausweiskarten zu Einsatz kommen.

18.06.2009 22
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IHK fiir Miinchen und Oberbayern

Die Videouberwachung

Im Hinblick auf das gestiegene Sicherheitsbedirfnis der Patienten und
deren Besucher und der immer komplexer werdenden
Krankenhausarchitektur ist es sinnvoll, ausgewéahlte Bereiche des
Krankenhauses mit Videotechnik tberwachen zu lassen.

e Durch die heute erhdtlichen und unauffélligen Bauformen von
Videokameras kann dem Patient ein deutliches 'mehr' an Sicherheit
geboten werden, ohne die Atmosphare einer permanenten Uberwachung
auszustrahlen.

« DasBildmaterial kann im Anschluss vielfaltig weiter verarbeitet oder
gespeichert werden.

18.06.2009 23
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IHK fiir Miinchen und Oberbayern

Die Brandmeldeanlage

Mit folgenden besonderen Gefahrensituationen missen Siein einem
Krankenhaus rechnen:

* Eine grof3e Anzahl von Patienten und Besucher bewegt sich in einer fir
sie fremden Umgebung.

e Der Patient hat, bedingt durch die meist kurze Verweildauer, aber auch
krankheitsbedingt ein geringes Gefahrenbewusstsein.

o Die Gefahr einer Panik unter den Patienten.

e Physische und psychische Eigenschaften von Kranken, aber auch alten
Menschen, die sich bal Gefahren unberechenbar verhalten.

* Der eingeschrankte Personal bestand wahrend der Nachtstunden.
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Sie sind als Meister fiir Schutz und Sicherheit in der Position des Wérkschutzleiters bei der
Firma Tiichtig & Co. angestellt und fiir die Gewahrlenstung der Sicherung des Betriebsgeldndes
verantwortlich. :

Ein GroBbrand im Altbau, in dem neben der Hauptverwaltung sowohl die Werkleitung als auch
die Testanlagen und ein Sonderlager fiir besonders hochwertige Ersatzteile untergebracht smd
fuhrt zu einer kritischen Situation des Unternehmens.

Durch das Ereignis sind neben dem Altbau, der augenscheinlich nicht mehr nutzbar ist, auch teil-
weise die peripheren Sicherheitseinrichtungen und Eingdnge in Mitleidenschaft gezogen worden.

Folgende Schdden sind durch den Brand oder infolge des Brandes entstanden:
- Zerstorung des AuBenzaunes durch Einsatzfahrzeuge an mehreren Stellen -

- Zerstorung von vier der msgesamt 16 Kameras zur AuBenhautiiberwachung durch iiberma-
Bige Hitzeentwicklung

~ Zerstdrung der Einbruchmeldeanlage (EMA) mit den angeschlossenen Glasbruch- und Bewe-
gungsmeldern und der vorhandenen Brandmeldeanlage (BMA)

- Zerstorung des Einganges (flir Personen und Pkws) zur Hauptverwaltung

18.06.2009
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Die Geschéftsfithrung erteilt ihnen den Auftrag, schnellstmoglich den ordnungsgeméBen Zustand
der peripheren Sicherheitseinrichtungen, den gesicherten Zutritt zu den noch nutzbaren GebZu-
deteilen herzustellen sowie die Behdrde bei der Schadenursachenermittiung zu unterstiitzen.

Nachdem der Altbau nicht mehr nutzbar ist, wird die Hauptverwaltung/Werkleitung voriiberge-
hend in ein ca. 2 km entferntes leer stehendes Biirogebaude ausgelagert.

Benennen Sie die Mindeststandards in Bezug auf die Sicherheit und schildern Sie entsprechende
Empfehlungen an die Werkleitung.

Stellen Sie die notwendigen technischen ErsatzmaBnahmen vor, die Sie der Geschiftsleitung
zur Sicherung des Betriebsgeldndes unterbreiten. Beschreiben Sie die einzelnen Aspekte Ihres
Vorgehens und begriinden Sie die eanzelnen Schritte.
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Benennen Sie die Mindeststandards in Bezug auf die Sicherheit und schildern Sie entsprechende
Empfehlungen an die Werkleitung.

- Grundsatzliches

* Da die Nutzung dieses Gebdudes nur fiir einen kurzen Zeitraum geplant ist, muss der
Installations- und Deinstallationsaufwand so gering wie maoglich gehalten werden.

~ Mindestanforderungen
e Schutz vor unberechtigtem Zutritt
e Einbruchschutz
~ Schutz vor unberechtigtem Zutritt
‘o Austausch der SchlieBzylinder an den AuBentiiren
* Stand-alone-Zutrittskontrollsysteme an allen Zugéngen zum Gebzude |
» Stand-alone-Zutrittskontrollsystem am Zugang zu den Raumen der Werkleitung
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Benennen Sie die Mindeststandards in Bezug auf die Sicherheit und schildern Sie entsprechende
Empfehlungen an die Werkleitung.

- Einbruchschutz

_Installation von Passiv-infrarotﬂﬂewegungsmeidern (PIR-Meldern) in allen an der Gebiu-

deauﬁenhaut liegenden Raumen im UG, EG und 1. 0G, sofern sie. mit Mauerdffnungen
versehen sind

Es ist zu priifen, ob die Signaliibertragung zwischen Melder und Melderzentrale durch
Funkiibertragung realisiert werden kann (geringer Instaliationsaufwand).

Die Einbruchmeldeanlage ist auf eine stand:g besetzte Notruf— und Serviceleitstelle auf-
zuschalten

- personelle MaBnahmen

-

Besetzung eines Besucherempfanges

Sicherstellung des Verschiusses auBerhalb der Geschaftszeit
regelmifige Kontrolle der GebaudeauBenhaut durch Smherheutspersonal auBerhalb der

- Geschiftszeit

R
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Stellen Sie die notwendigen technischen ErsatzmaBnahmen var, die Sie der Geschiftsleitung
zur Sicherung des Betriebsgeldndes unterbreiten. Beschreiben Sie die einzelnen Aspekte lhres
Vorgehens und begriinden Sie die einzelnen Schritte.

Vorschlédge fiir das weitere Vorgehen zur Behebung der Schaden

Veranlassen von Reparatur oder Ersatz der erkannten Schiden

Festlegen der Linienfiihrung des Sicherungsbereiches fiir die Zeit der Schadenbehebung
Errichten eines Bauzaunes mit S-Draht und festverbundenen Elementen

Einrichten neuer Zugédnge flir die Zeit der Schadenbehebung

Einsetzen von mobilen elektronischen Systemen zur Brand- und Einbruchdetektion

R
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Im Zuge der polizeilichen Ermittlungen wird festgestellt, dass es sich um Brandstiftung handelte.
Gewonnene Erkenntnisse weisen darauf hin, dass mit weiteren Anschisigen zu rechnen ist.

Zeigen Sie die Auswirkung auf, die diese Information auf IhrSucherhestskonzept hat, und nennen
Sie weitere notwendige MaBnahmen.

Der verschirften Lage entsprechend, werden die mit der Geschftsleitung abgestimmten MaBnah-
men umgesetzt (ein schliissiges Sicherheitskonzept ist auch auf eine Lageverschirfung ausgelegt).

Bis zur Lageentschirfung einen erweiterten Personaleinsatz {u. U. Fremdpersonal):

verstarkte Zugangs—'und Zufahrtkontrolle

- Bestreifung im AuBenbereich zwecks Absicherung der zerstirten Zaurbereiche”
-~ Technikeinsatz, Ersatz fiir die zerstdrten Kameras und u. U. Bewegungsmelder
- Abstimmung mit dem Betriebsrat

- Information an den Gesundheitsdienst

- Erarbeitung von Personalinformationen (ggf. Handzettel, Intranet); Info (abgeschwicht) Giber
die Lage und Aufforderung, dass jegliche Vorkommnisse gemeldet werden sollen

- die eingesetzten Sicherheitsmitarbeiter detailliert informieren und sensibilisieren

- Verhaltensschulung, insbesondere Sonderzugangsrechte und u. a. den Bereich der Notwehr
gesamthaft behandeln

~ Zusammenfassung der anfallenden Kosten beziiglich der Lageverschirfung
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Bei einer nicht angekiindigten Kontrolle des Werkschutzes durch den Objektleiter Roger Meier
stellt dieser fest, dass sich der Werkschutzmitarbeiter Hans Klug im Pausenraum aufhilt, obwohl
er um diese Zeit auf Rundgang sein miisste. Werkschutzmitarbeiter Sepp Dattel ist liberhaupt
nicht da, obwohl er Dienst hat. - '

Eine Uberpriifung des Wachbuches ergibt, dass Mitarbeiter Hans Kiug emgetragen hat, dass er
sich selbst auf Rundgang befindet und Sepp Dattel anwesend ist.

‘Auf Nachfrage erklart Mitarbeiter Hans Klug, dass das alle so machen wiirden, meist ginge einer
der beiden Mitarbeiter pro Schicht kurz nach Dienstbeginn wieder nach Hause und kdme erst
kurz vor Schichtwechsel wieder zuriick.
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a) - Hans Klug und Sepp Dattel: It. §§ 263, 25 StGB _ |
- Roger Meler: It. §§ 263, 13 SGB Rechtliche L6osung

b) §5823 I, Il BGB in Verbindung mit § 263 StGB; 826 BGB
Hinweis: Die Antwort muss begriindet sein.

¢) - Abmahnung; schriftlich bevorzugt, abgemahntes Verhalten muss genau bezeichnet sein;
welches Verhalten der Arbeitgeber in Zukunft erwartet, muss festgelegt sein; es muss
ausdriicklich darauf hingewiesen werden, welche Sanktion (z B. Kiindigung) im Wieder-
holungsfall droht. :

- ordentlich, verhaltensbedingte Kiindigung, Schriftform

~  Fristlose Kiindigung, Schriftform, Kiindigungsgrund sollte genau bezeichnet sein

d) - Abmahnung: |
Betriebsrat muss nicht beteiligt werden.
~ Kiindigung: | |
Egal ob ordentlich oder fristlos, Betriebsrat ist anzuhdren, § 102 BetrVG.
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Technischer LOsungsansatz
Telefonanrufe J

- unplanmaldige vom Leiter
- Planméldige von den Mitarbeitern

TV wegstellen

Zutrittskontrollsystem Leitstelle
- Biometrie
Waéachterrundgangkontrollsystem

Elektronisches Wachbuch

- Mit Wéchterkontrollsystem und Zutrittskontrol I system
koppeln
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Siehe MSS_Prufungen_Frihjanr 2007.pdf
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Das Gebaude einer Aul3enstelle mit Freigel&nde soll technisch mit einer
Videouberwachung ausgertistet werden.

Das Gebaude soll auch aulderhalb der Arbeitszeit mit einer Sicherheitskraft am
Empfang besetzt bleiben. Zu deren Aufgabe zahlt es auch aus
Brandschutzgrinden, regelmaldige Rundgange im Lager durchzufihren.

Besonderer Wert ist auf die Uberwachung des Freigel andes, auf die Parkplétze
zu legen. Hier wurden in der Vergangenheit Fahrzeuge mutwillig
beschadigt, ohne den Verursacher feststellen zu kénnen. Wenn solch eine
Beschadigung wieder stattfindet, soll durch die
Viedeoilberwachungsanlage mindestens das K ennzeichen des
Taterfahrzeuges festgestel It werden kdnnen.
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Der Zaun ist derzeit in elnem sehr desolaten Zustand und soll bal dieser
Gelegenheit modernisiert werden.

Der Betriebsrat hat die Installation einer Videolberwachungsanlage
zugestimmt. Allerdings darf das Gebaude nur von aul3en tberwacht
werden. Innen im Gebaude sollten keine Kameras installiert werden. Das
Gebaude ist mit einer Einbruchmeldeanlage ausgeristet.
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1. Planen die den Aufbau einer Videoiiberwachungsanlage. Nutzen Sie den beigefiigten
L ageplan.

2. Legen Sie den Standort der Aufzeichnungsgeréte fest. Bestimmen Sie die Standorte der
weiteren Komponenten.

3.  Welche Arten von Aufzeichnungsmaoglichkeiten gibt es? Erarbeiten Sie Unterschiede in der
Nutzung des Festplattenspeichers bei den unterschiedlichen Aufzeichnungsarten.

4. Planen Sie die Modernisierung des Zaunes maglichst so, das die Videolberwachung fir
diesen Bereich nicht oder nur minimal eingesetzt werden muss. Treffen sie klare Aussagen
zum Aufbau des Zaunes.

5. Wo sehen Sie die Schwachstellen und Starken eines VideoUberwachungssystemes im
Vergleich zu anderen Systemen? Wie kdnnte man die Video - Schachstellen beheben oder

vermindern?

Erarbeiten Sie eine L6sung im Team und tragen Sie die Ergebnisse dem anderen Team vor, so als
ob dieses die Geschéaftsfliihrung wére. Suchen Sie entsprechende Prasentationsmittel aus.
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Anhang — Ubung 11
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R
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Das Gebaude einer Aul3enstelle mit Freigel&nde soll technisch mit einer
Einbruchmel deanlage ausgeristet werden.

Das Gebaude soll auch aulderhalb der Arbeitszeit mit einer Sicherheitskraft am
Empfang besetzt bleiben. Zu deren Aufgabe zahlt es auch aus
Brandschutzgrinden, regelmaldige Rundgange im Lager durchzufihren.

Zeitgleich wird eine Videolberwachungsanlage aufgebaut. Diese Aufgabe
tbernimmt jedoch eine andere Firma. Der Betriebsrat hat die Installation
einer Videotberwachungsanlage zugestimmt. Allerdings darf das Gebaude
mit Videotechnik nur von aul3en Uberwacht werden. Innen im Gebaude
sollten keine Kameras installiert werden.
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1. Planen die den Aufbau einer Einbruchmeldeanlage. Nutzen Sie den beigefiigten Lageplan.
Legen Sie den Standort der Meldezentrale fest. Bestimmen Sie die Standorte der weiteren
Komponenten.

3. Leiderist der Technikraum sehr Uberfiillt. Rechnen Sie damit, dass Uber den Standort der
Einbruchmeldezentrale diskutiert wird. Sammeln Sie Griinde fir eine EMZ im Technikraum,
suchen Sie aber auch nach Alternativen.

4. Welche Arten von Scharfschaltmdglichkeiten gibt es. Entscheiden Sie die Art der
Scharfschaltung fir dieses Projekt und legen Sie deren Vorteile dar.

5. Welche Arten von externer Alarmierung kénnten realisiert werden? Wie realisieren Sie die

Alarmmeldungen? Wie kann die Sicherheitskraft organisatorisch in die Alarmmeldungen

einbezogen werden?

Was konnen sie zur Zwangslaufigkeit sagen?

Erarbeiten Sie Vor- und Nachteile gegenliber der Realisierung des Einbruchschutzes mit einer

Videolberwachung.

N

N o

Erarbeiten Sie eine L6sung im Team und tragen Sie die Ergebnisse dem anderen Team vor, so als
ob dieses die Geschéaftsflihrung wére. Suchen Sie entsprechende Prasentationsmittel aus.
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Sie sind als Sicherheitskraft in einem grof3eren Unternehmen im Tor- und
Pfortendienst beschéftigt. Sie wissen, das gerade eine Betriebsfeler stattfindet und
sehen, wie der Geschéftsfihrer des Unternehmens, offensichtlich angetrunken, in
sein Auto einsteigen und damit das eingefriedete Werksgel &nde verlassen will.

Wie verhalten Sie sich gegeniiber dem Geschéftsfiihrer?

Welche Konflikte entstehen?

Welche Moglichkeiten haben Sie?

Wel che rechtlichen Folgen wirden sich ergeben, wenn Sie den
Geschéftsfihrer fahren lassen wirden und dieser anschlief3end einen Unfall
verursacht?

oD
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Wie verhalten Sie sich gegenuiber dem Geschaftsfihrer? g
. Umgang mit dem Betrunkenen, Gesprachsebenen — Eltern ich, Erwachsenen ich,
sachlich, Geflihlsebene, nicht auf Betrunkenheit ansprechen, Hierarchie im Unternehmen
. L 6sung: Kommunikation, Hilfe anbieten, Diskretion zusichern, Bericht verfassen, bei
medizinischem Notfall Rettungsdienst informieren.

Welche Konflikte entstehen?
. Garantenstel lung — Geschéftsfuhrer
. Alkoholisierte Person — medizinischer Notfall
. Unangenehme Situation — Pflicht zum Eingreifen
. Angst um Arbeitsplatz — Verlust des Ansehens

Welche M oglichkeiten haben Sie?
. Schltissel abnehmen — Verhdtnismaldigkeit wahren, kleinere Straftat darf begangen
werden, wenn dadurch ein grofRerer Wert geschiitzt wird

Welcherechtlichen Folgen wiirden sich ergeben, wenn Sie den Geschaftsfihrer fahren
lassen wirden und dieser anschlief3end einen Unfall verursacht?
. Vorsétzliche Gefahrdung im Stral3enverkehr mit Unfallfolge durch Unterlassung. Garant
wird genau so bestraft, wie der Téter.

18.06.2009 43



IHK-Akademie

} m Minhen . Westerran Anhang — Ubung 14

IHK fiir Miinchen und Oberbayern

R

Sie sind als Sicherheitskraft in einem grofReren Unternehmen auf Kontrollgang.
Sie erwischen einen Téter auf frischer Tat, als er ein Fahrzeug auf dem
umfriedeten Firmengelande aufbrechen will. Der Téter verliert die Nerven und
bedroht sie mit einen Schraubendreher.

=

Wie verhalten Sie sich gegeniiber dem Tater?

2.  Wiekodnnten Sie die NSL verstandigen, wel che technischen Moglichkeiten
gibt es? Erlautern Sie diese.

3.  Welche Moglichkeiten gegeniber dem Téter haben Sie?
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1. Wieverhalten Siesich gegentiber dem Tater ?
. , 1ater” konnte Halter sein oder Missversténdnis — beriicksichtigen.
. Straftat liegt vor: Eigensicherung beachten, NSL verstandigen und Verstarkung
anfordern,, Zwangsmal3nahmen nur, wenn aussichtsreich
. Frustration des Téters — Deeskalationstechniken, positive Formulierungen, Téter
beruhigen

2.  Wiekonnten Siedie NSL verstandigen, welche technischen M 6glichkeiten gibt es?
Erlautern Siediese.
. Kommunikationsmittel (Handy, Funk) Vor- und Nachteile auflisten
. Personennotrufanlage, Funktionsweise
. Videoiberwachung des Freigel&ndes, M dglichkeiten
. Zutrittskontrolle, wie kam der Téter aufs Werksgelande?

3. Welche Mdglichkeiten (mit welchen Konseguenzen) gegenuber dem Téter haben Sie?
. Vorlaufige Festnahme nur, wenn nicht direkt bekannt
. Hausfriedensbruch
. Diebstahl
. Wann Notigung und wann Bedrohung?
. Bericht verfassen (W-Fragen)

18.06.2009 45



) m T Anhang — Ubung 15

IHK fiir Miinchen und Oberbayern

R

Flr die Lagerhalle eines Pharmaproduzenten sollen Sie ein Sicherungskonzept
erarbeiten. Das Objekt liegt mitten im grinflachigen Randgebiet eines
Industriegebietes. Die Ortliche Kriminalitatsstatistik liegt unter dem
Bundesdurchschnitt. Das Gelande ist mit einem Stahlgitterzaun abgesichert.
Aufgrund von Warenlieferungen ist das Objekte 24h besetzt. In der Halle sollen
Opiate eingelagert werden. Auf Grund dessen muss das Unternehmen Auflagen
des Betaubungsmittel gesetz, 815 Sicherungsmalinahmen und 822
Uberwachungsmal3nahmen, erfiillen

1. DasKonzept soll das mogliche Bedrohungs- und Gefahrdungspotential

auflisten.
2. WEelche baulichen, technischen und organisatorischen Gegebenheiten sollten

berticksichtigt werden?
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Wer am Betdubungsmittel verkehr teilnimmt, hat die Betdubungsmittel, die sich in seinem
Besitz befinden, gesondert aufzubewahren und gegen unbefugte Entnahme zu

sichern.....

Betaubungsmittelgesetz § 15.

Betdubungsmittel gesetz § 22.

(1) Die mit der Uberwachung beauftragten Personen sind befugt,

1. Unterlagen Uber den Betaubungsmittelverkehr oder die Herstellung oder das der
Herstellung folgende in Verkehr bringen ausgenommener Zubereitungen einzusehen
und hieraus Abschriften oder Ablichtungen anzufertigen, sowelt sie fir die Sicherheit
oder Kontrolle des Betaubungsmittelverkehrs oder der Herstellung ausgenommener

Zubereitungen von Bedeutung sein kénnen,
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2. von nattrlichen und juristischen Personen und nicht rechtsfahigen
Personenvereinigungen alle erforderlichen Auskiinfte zu verlangen,

3. Grundstiicke, Gebaude, Gebaudeteile, Einrichtungen und Befdrderungsmittel, in denen
der Betdubungsmittel verkehr oder die Herstellung ausgenommener Zubereitungen
durchgefihrt wird, zu betreten und zu besichtigen, wobei sich die beauftragten
Personen davon zu Uberzeugen haben, dal3 die VVorschriften Gber den
Betaubungsmittel verkehr oder die Herstellung ausgenommener Zubereitungen
beachtet werden. Zur Verhitung dringender Gefahren fir die 6ffentliche Sicherheit
und Ordnung, insbesondere wenn eine Vereitelung der Kontrolle des
Betaubungsmittel verkehrs oder der Herstellung ausgenommener Zubereitungen zu
besorgen ist, dirfen diese Raumlichkeiten auch auf3erhalb der Betriebs- und
Geschéftszeit sowie Wohnzwecken dienende Raume betreten werden; insoweit wird
das Grundrecht auf Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes)
eingeschrankt. Soweit es sich um industrielle Herstellungsbetriebe und
Grof3handel sbetriebe handelt, sind die Besichtigungen in der Regel alle zwel Jahre

durchzufihren, ...
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4. vorlaufige Anordnungen zu treffen, soweit es zur Verhttung dringender Gefahren fir
die Sicherheit oder Kontrolle des Betaubungsmittel verkehrs oder der Herstellung
ausgenommener Zubereitungen geboten ist. Zum gleichen Zweck dirfen sie auch die
weltere Teilnahme am Betaubungsmittel verkehr oder die weltere Herstellung
ausgenommener Zubereitungen ganz oder teilweise untersagen und die
Betaubungsmittel besténde oder die Bestande ausgenommener Zubereitungen unter
amtlichen Verschlul® nehmen. Die zustandige Behorde (8 19 Abs. 1) hat innerhalb
von einem Monat nach Erlal3 der vorlaufigen Anordnungen Uber diese endguiltig zu
entscheiden.

(2) Die zustandige Behorde kann Malinahmen gemald Absatz 1 Nr. 1 und 2 auch auf
schriftlichem Wege anordnen.
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bauliche Mal3nahmen:
- Lagedes Grundstiickes, Bauart des Gebaudes
- Zufahrtswege, Rettungswege, Sammelplétze
- Einbruchhemmende Bauweise, Gesicherte Zu- und Abladeplétze
- Gesicherte Lagerraume, Personen- und Fahrzeugzugange
Technische Mal3nahmen
- BMA, EMA, Uberfallmeldeanlage
- Zutrittskontrolle
Organisatorische Mal3nahmen
- Notfall -und Rettungsplane erstellen
- Vergeben von Zugangsrechten unterschiedlicher Personengruppen
- Nachweise von Entnahme- und Einlagerungsberechtigungen
- Betriebsordnung erstellen
- Kontroll- und Uberwachungspléne erstellen
- Sonderzugangsrechte abbilden und Auskunftsdateien erstellen
- Umweltschutzauflagen
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